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1019/20 Didattica integrata, puo la scuola creare account a studenti e docenti? Come tutelare
la privacy

Il Ministero dell’Istruzione ha aggiornato la sezione delle FAQ in collaborazione con il Garante per
la Protezione dei Dati Personali.

L’istituzione scolastica puo creare un account per la registrazione dello studente o del docente
alle piattaforme per la didattica digitale integrata? (data di pubblicazione 1/12/2020)

Quando la creazione di un account personale & necessaria per I’utilizzo di piattaforme per la
didattica digitale integrata, il trattamento dei dati personali, riconducibile alle funzioni
istituzionalmente assegnate all’istituzione scolastica, & ammesso purché vengano attivati, per
impostazione predefinita, i soli servizi strettamente necessari allo svolgimento dell’attivita didattica
e non deve essere richiesto il consenso dell’utente (studente, genitore o docente) o la sottoscrizione
di un contratto. Non & comunque ammessa |’attivazione automatica di servizi o funzionalita
ulteriori, non necessari a fini didattici (es. geolocalizzazione o sistemi di social login).
Nella configurazione degli account associati a studenti e/o docenti, occorre, tra I’altro, adottare
adeguate procedure di identificazione e di autenticazione informatica degli utenti, utilizzare robusti
processi di assegnazione agli utenti di credenziali o dispositivi di autenticazione (es. evitando la
pre-impostazione di password facilmente conoscibili), definire password policy adeguate e
differenziate in funzione degli specifici rischi del trattamento e attribuire di profili di autorizzazione
che assicurino I’accesso selettivo ai dati.

Al fine di evitare I’uso scorretto e accrescere la consapevolezza nell’utilizzo dei servizi online per
la didattica, & opportuno che le scuole effettuino campagne di sensibilizzazione rivolte a studenti e
loro familiari, nonché forniscano istruzioni a docenti, e altro personale, sulle corrette modalita di
fruizione dei predetti servizi nel rispetto dei diritti altrui.

Dove possiamo trovare indicazioni riguardo la tutela della privacy durante la DDI? (data di
pubblicazione 24/10/2020)

Tali indicazioni sono reperibili nel documento “Didattica Digitale Integrata e tutela della privacy:
indicazioni generali”’, a cura del Gruppo di lavoro congiunto Ministero dell’istruzione-Ufficio del
Garante per la protezione dei dati personali, di cui alla Nota del Ministero n. 11600 del 3
settembre 2020, il cui fine e di fornire alle istituzioni scolastiche linee di indirizzo comuni e
principi generali per I’'implementazione della DDI con particolare riguardo agli aspetti inerenti
alla sicurezza in rete e alla tutela dei dati personali. (Didattica Digitale Integrata e tutela della
privacy: indicazioni generali)

Le istituzioni scolastiche possono pubblicare sul proprio sito web istituzionale i nominativi
degli studenti distinti per classe?

No, la diffusione dei dati relativi alla composizione delle classi sul sito web istituzionale non e
consentita in quanto, secondo I’art.2-ter del Codice in materia di protezione dei dati personali, la
diffusione dei dati personali € lecita solo se disposta espressamente dalla norma di legge o, nei casi
previsti dalla legge, di regolamento.

Pertanto, le istituzioni scolastiche che intendano garantire in via preventiva la conoscibilita di tali
dati dovranno utilizzare modalita idonee ad assicurare la tutela dei dati personali e i diritti degli
interessati.

A tal fine i nominativi degli studenti distinti per classe potranno essere resi noti per le classi prime
delle scuole di ogni ordine e grado, tramite apposita comunicazione all’indirizzo e-mail fornito
dalla famiglia in fase di iscrizione all’a.s. 2020-2021, mentre per le classi successive, ove ritenuto
necessario, I’elenco degli alunni potra essere reso disponibile nell’area documentale riservata del
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registro elettronico a cui accedono tutti gli studenti della classe di riferimento.
In caso di comunicazione tramite e-mail, dovra essere prestata particolare attenzione a inviare la
stessa a ciascun destinatario con un messaggio personalizzato oppure a inviarla utilizzando il
campo denominato “copia conoscenza nascosta’ (ccn) al fine di non divulgare gli indirizzi e-mail
forniti dalle famiglie.

Inoltre, si raccomanda di predisporre uno specifico “disclaimer’ con cui si evidenzia che i predetti
dati personali non possono essere oggetto di comunicazione o diffusione (ad esempio mediante la
loro pubblicazione su blog o su social network).

Comungue, secondo una prassi ormai consolidata € consentita la pubblicazione al tabellone
esposto nella bacheca scolastica dei nominativi degli studenti distinti per classe. In relazione
all’avvio del prossimo anno scolastico, al fine di evitare assembramenti e garantire le necessarie
misure di sicurezza e distanziamento, il dirigente scolastico predispone una calendarizzazione degli
accessi ai tabelloni dell’istituzione scolastica e ne da preventiva comunicazione alle famiglie degli
alunni.

Tale modalita di pubblicazione del tabellone in relazione al prossimo anno scolastico dovrebbe
essere adottata in via residuale solo qualora I’istituzione scolastica sia sprovvista di registro
elettronico o sia impossibilitata ad utilizzare strumenti di comunicazione telematica dei dati.
In tutti i casi gli elenchi relativi alla composizione delle classi, resi disponibili con le modalita
sopra indicate, devono contenere i soli nominativi degli alunni e non devono riportare informazioni
relative allo stato di salute degli studenti o altri dati personali non pertinenti (es. luogo e data di
nascita, ecc.).
Sia in caso di pubblicazione nel registro elettronico sia nel caso di pubblicazione attraverso i
tabelloni esposti nella bacheca scolastica, il dirigente scolastico definisce il tempo massimo di
pubblicazione che comunque non deve eccedere 15 giorni.

Sono consentite le riprese e le registrazioni audio-video delle lezioni svolte nell’ambito della
didattica digitale integrata? (data di pubblicazione 1/12/2020)

Nell’ambito della didattica digitale integrata il docente puo mettere a disposizione degli studenti,
anche per il tramite delle piattaforme utilizzate a tali fini, materiali didattici consistenti anche in
proprie video lezioni, su specifici argomenti, per la consultazione e i necessari approfondimenti da
parte degli alunni.

Diversamente non é invece ammessa la video registrazione della lezione a distanza in cui si
manifestano le dinamiche di classe. Cio in quanto I’utilizzo delle piattaforme deve essere funzionale
a ricreare lo ““spazio virtuale” in cui si esplica la relazione e I’interazione tra il docente e gli
studenti, non diversamente da quanto accade nelle lezioni in presenza (cfr. FAQ del Garante
“Scuola e privacy” in www.gpdp.it; vedi anche la sezione dedicata a ““L’utilizzo degli strumenti e
la tutela dei dati’” delle richiamate ““Linee guida in materia di didattica digitale integrata e tutela
della privacy: indicazioni generali’).

i raccomanda, inoltre, di adottare accorgimenti al fine di minimizzare i rischi derivanti da un uso
improprio o dalla perdita di controllo dei materiali e delle videolezioni resi disponibili dai docenti
sulla piattaforma, con possibile pregiudizio della protezione dei dati e di altri diritti (ad es. il
diritto d’autore). In particolare, € opportuno regolamentare la funzionalita di registrazione audio-
video e di download dei relativi documenti e fornire specifiche istruzioni ai soggetti autorizzati
all’accesso (studenti, altri docenti, altro personale scolastico) per evitare che i materiali siano
oggetto di comunicazione o diffusione impropri (ad esempio mediante la loro pubblicazione anche
su blog o su social network, nei casi in cui siano accessibili sia da soggetti determinati che da
chiunque).

Didattica integrata, puo la scuola creare account a studenti e docenti? Come tutelare la privacy -
Orizzonte Scuola Notizie
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